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Resumo

O objetivo deste estudo ¢ identificar caracteristicas e elaborar modelos que ajudem a compreender como ocorre a
propagacdo de fake news em redes sociais, apontando mecanismos habeis para a adequagdo da legislagdo para o
combate a disseminacdo de fake news em protegdo a saude coletiva. O método de pesquisa foi dividido em trés etapas:
(1) revisdo da legislagdo atual abordando disseminagdo de fake news; (2) aplicagdo e avaliagdo de respostas a um
questionario sociocultural utilizando analises fatoriais multivariadas e aprendizado de maquina para identificar
possiveis correspondéncias entre o comportamento de disseminar informagdes falsas e caracteristicas socioculturais;
(3) identificagdo de parametros associados a propagacdo de fake news em rede social utilizando uma abordagem de
redes complexas. Os resultados mostraram que a legislagdo brasileira ainda ndo possui mecanismos para
caracterizagdo de dolo associado a propagagao de fake news em redes sociais. A analise das respostas ao questionario
indica que a propagag¢do de fake news ndo se da por falta de conhecimento. A andlise de propagacao de fake news em
rede social mostrou que a disseminagdo desse tipo de informagdo ndo segue um padrdo esperado para redes livres de
escala, evidenciando impulsionamento artificial de noticia. Adicionalmente, a analise de parametros da rede de
propagacdo de noticias utilizando teoria de redes complexas pode ser utilizada objetivamente para identificar se a
propagacdo ocorre de forma natural ou artificial. A responsabilizagdo pela acdo dolosa de propagacdo de fake news
em redes sociais demanda de uma adequagao da legislagdo vigente.

Palavras-chave: Fake news; Redes sociais; Saude publica; Legislacdo brasileira; Reforma de legislacéo.

Abstract

The aim of this study is to identify characteristics and develop models that help understand how fake news spreads on
social media, highlighting mechanisms to improve legislation aimed at combating its dissemination in defense of
public health. The research method was divided into three stages: (1) review of current legislation addressing the
dissemination of fake news; (2) application and evaluation of responses to a sociocultural questionnaire using
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multivariate factor analyses and machine learning to identify possible relationships between the behavior of spreading
false information and sociocultural characteristics; and (3) identification of parameters associated with the spread of
fake news using a complex networks approach. The results show that Brazilian legislation still lacks mechanisms to
characterize intent (dolo) in the context of fake news dissemination on social networks. The questionnaire responses
indicate that the spread of fake news is not primarily due to a lack of knowledge. The analysis of fake news
propagation on social networks revealed that its dissemination does not follow the typical pattern of scale-free
networks, suggesting artificial boosting of content. Additionally, the use of complex network theory to analyze
propagation parameters can objectively identify whether dissemination occurs naturally or artificially. Holding
individuals legally accountable for the intentional spread of fake news on social media requires adjustments to current
legislation.

Keywords: Fake news; Social networks; Public health; Brazilian legislation; Law reform.

Resumen

El objetivo de este estudio es identificar caracteristicas y desarrollar modelos que ayuden a comprender como se
propagan las noticias falsas en las redes sociales, sefialando mecanismos ttiles para la adecuacion de la legislacion en
la lucha contra su difusion, en defensa de la salud publica. El método de investigacion se dividié en tres etapas: (1)
revision de la legislacion actual relacionada con la difusion de noticias falsas; (2) aplicacion y analisis de respuestas a
un cuestionario sociocultural mediante analisis factoriales multivariados y aprendizaje automatico para identificar
posibles relaciones entre el comportamiento de compartir informacion falsa y caracteristicas socioculturales; y (3)
identificacion de parametros asociados a la propagacion de fake news en redes sociales utilizando un enfoque de redes
complejas. Los resultados indican que la legislacion brasilefia atin no cuenta con mecanismos para caracterizar el dolo
en la difusion de fake news en redes sociales. Las respuestas al cuestionario muestran que la propagacion de estas
noticias no se debe principalmente a la falta de conocimiento. El analisis de la propagacion en redes sociales reveld
que dicha diseminacion no sigue el patron tipico de redes libres de escala, lo que sugiere un impulso artificial del
contenido. Ademas, el analisis de parametros mediante teoria de redes complejas permite identificar objetivamente si
la propagacion ocurre de forma natural o artificial. La responsabilizacion legal por la difusion dolosa de noticias falsas
en redes sociales requiere una adecuacion de la legislacion vigente.

Palabras clave: Noticias falsas; Redes sociales; Salud publica; Legislacion vigente; Reforma de la ley.

1. Introducao

A Constituicdo Federal (CF) de 1988, consolidada nos principios norteadores de um Estado Democratico de Direito,
assegura aos cidaddos a liberdade de manifestacdo do pensamento e o direito a informagdo, coibindo praticas que visem
prejudicar direitos e ferir garantias fundamentais (Brasil, 1988). Em seu artigo quinto, inciso IV, a CF assegura a todos o
direito a livre manifestacdo do pensamento, sendo vedado o anonimato. No inciso IX, o artigo garante a liberdade expressdo da
atividade intelectual, artistica, cientifica e de comunicagdo, independentemente de censura ou licenga. Em seu inciso XIV,
assegura o acesso a informagdo e resguardado o sigilo da fonte, quando necessario ao exercicio profissional. Em contrapartida,
no inciso V assegura o direito de resposta, proporcional ao agravo, além da indenizagdo por dano material, moral ou a imagem,
aqueles que forem indevidamente atingidos pelo uso inadequado e abusivo dos direitos assegurados. No inciso X, o artigo
quinto dispde serem inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizacdo pelo dano material ou moral decorrente de sua violagdo. Ja no inciso XIV ¢é assegurado a todos o acesso a
informacao e resguardado o sigilo da fonte, quando necessario ao exercicio profissional. O artigo 220, de igual forma, assegura
o direito a manifestacdo do pensamento, a criacdo, a expressdo e a informagdo, sob qualquer forma, processo ou veiculo, sem
qualquer restricdo, com a observancia do disposto na propria CF. O paragrafo primeiro assegura que nenhuma lei contera
dispositivo que possa constituir embarago a plena liberdade de informacao jornalistica em qualquer veiculo de comunicagao
social, observado o disposto no art. 5°, IV, V, X, XIII e XIV. O paragrafo segundo veda toda e qualquer censura de natureza
politica, ideologica e artistica (Brasil, 1988).

A liberdade de expressao e de informagao ¢ intrinseca de um pais democratico. O ato de pensar € caracteristica natural
do homem. A liberdade de expressdo ocorre ndo apenas pela palavra escrita ou falada, mas também por gestos, desenhos,
gravuras e pinturas. A manifestagdo de pensamento encontra-se relacionada diretamente com a liberdade de opinido, que se

caracteriza pela liberdade de propagé-la. A liberdade de informagao ¢ abarcada pela liberdade de expressdo e configura-se pela
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liberdade de informar, de ser informado e de se informar (Almeida, 2010).

Em nossos tempos, diante do avanco da tecnologia e a sua popularizagdo, o direito a livre manifestacdo do
pensamento, da liberdade de opinido e de expressdo vem sendo cada vez mais exercitado pela populacdo, em carater mundial.
A internet fez com que a populagdo, de uma forma geral, ganhasse voz e um campo aberto para expressar suas opinioes, seus
anseios e suas convicgdes, em varios setores, tais quais na seara politica, cultural, religiosa e da saude, transformando-se assim
em um “campo aberto” no qual os usudrios se sentem a vontade para produzir, compartilhar e expressar suas opinides e
conceitos sobre quaisquer temas. Porém, vale ressaltar que esse “conjunto de fatores se transforma em um ambiente propicio
para a elaboragdo e divulgagdo de fake news” (Mendonga et al., 2022).

Essa ferramenta de comunicacdo, com enorme potencial de propagacdo de informacdes, por vezes, ¢ utilizada de
forma indevida, fazendo com que, em nome da liberdade de expressdo e informacdo, haja a veiculacdo de fake news,
culminando com consequéncias tragicas em diversos campos, em especial na area da saude. Sabe-se, portanto, que a forma
como as noticias sdo propagadas nas redes sociais dificultam a constata¢do da veracidade ou ndo de seus contetidos, fazendo
com que fake news viralizem, ao passo que as pessoas confiem primeiramente no proprio julgamento da fonte e da mensagem
para afirmar a veracidade de determinado conteudo (Delmazo & Valente, 2018).

Como tratado anteriormente, a area da saide ¢ uma das mais atingidas pela propagagdo das fake news, o que coloca
em risco anos de estudo e trabalhos desenvolvidos e desempenhados por cientistas e profissionais da area médica. Segundo
parecer divulgado pelo Ministério da Satide do Brasil, em setembro de 2018, mensagens falsas propagadas em redes sociais e
aplicativos de troca de mensagens dificultaram a populagido de se proteger de doencas como febre amarela, gripe e sarampo,
influenciando na queda de 70% a 75% o alcance das campanhas de vacinagdo promovidas no pais, desde 2016 (Monari &
Filho, 2019).

Ressalta-se que o periodo de pandemia da COVID-19, vivenciado pelo mundo todo nos anos de 2020 a 2022,
apresentou a propagacdo de fake news em redes sociais como fator importante para a maior dissemina¢do do virus. Isso porque
algumas fake news, espalhadas por meio das redes sociais, vém sendo apontadas como fator primordial para a maior
disseminagdo do virus, causando sensagdo de inseguranca, incerteza, incredulidade na ciéncia e desconfianga generalizada na
populagao em geral.

A desinformag@o ajudou a criar clima de panico, tendo em vista que, com a disparada de casos do virus, no auge da
pandemia da Covid-19 pelo mundo, cresceu também o numero de informagdes falsas sobre a doenga circulando pela internet.
Noticias/mensagens falsas informando/afirmando contetidos como: “beber dgua quente mata o virus”; “o coronavirus ndo tem
cura e mata em alguns dias”; “Lang¢a-perfume pode curar uma infec¢do”; entre outras, foram amplamente propagadas durante
a pandemia que vivenciamos ¢ que culminaram com consequéncias gravissimas a saude publica (Coronavirus, [s.d.]).

As fake news podem ser propagadas por atitudes dolosas, quer sejam, intencionais ou, ainda, por falta de preparo ou
conhecimento da populagdo em geral, que acaba por compartilhar e disseminar informagdes inveridicas sem checar sua fonte.
Diante desse quadro, mostra-se necessaria, assim, a responsabilizagdo, tanto na esfera civel, criminal e administrativa, das
pessoas que, de forma dolosa ou irresponsavel, propaguem, por meio de divulgag¢do ou compartilhamento, fake news em redes
sociais. Surge, assim, a lei 12.965/2014, conhecida como Marco Civil da Internet, que estabelece principios, garantias, direitos
e deveres para o uso da internet no Brasil.

Ferreira et al. (Ferreira et al., 2021) refor¢ou que os meios digitais, a0 mesmo tempo em que promovem a veiculagdo
instantanea de informagdes, acabam por divulgar fake news que geram desinformagdo, infodemia e caos social. Isso porque as
midias sociais, jornais eletronicos e foruns digitais, entre outros meios de comunicagio eletronica, fizeram com que as pessoas
se tornassem produtoras, disseminadoras e receptoras de informagdes, nos mais diversos contextos. Com esse excesso de

informagdes, ¢ importante que o consumidor dessas midias digitais seja capaz de distinguir o falso do verdadeiro, o que ¢
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cientifico do que é mera opinido, principalmente durante situagdes de saude publica, como a vivenciada durante a pandemia do
COVID-19, momento no qual as pessoas estdo mais fragilizadas e ansiosas.

A divulgacdo dessas fake news demanda acdes de controle e conscientizagdo. O excesso de informacao e
desinformacao tende a influenciar, de forma negativa, os aspectos mentais de quem procura, ou quem recebe, noticias. Por
isso, € importante procurar por fontes seguras de informagéo e que as pessoas sigam corretamente os protocolos de seguranga
dos 6rgdos competentes (Rosa et al., 2023).

Uma das principais formas de evitar a disseminacio de fake news é a verificagio das fontes. E importante certificar-se
de que a informagdo ¢ verdadeira, comparando com outras fontes confidveis. Além disso, ¢ necessario desenvolver a
consciéncia critica para questionar tudo o que ¢ lido e compartilhado. Verdades e mentiras sdo espalhadas com a mesma
rapidez, mas as pessoas devem se esforcar para evitar que as fake news sejam disseminadas (“News You Don’t Believe”, [s.d.]).

Um estudo realizado pela ONG SaferNet, em novembro de 2017, identificou que ndo existia, na época, nenhuma
legislagdo em vigor especifica sobre o combate as fake news em outros paises. Em janeiro de 2018 entrou em vigor na
Alemanha uma nova legislagdo obrigando redes sociais com mais de 2 milhdes de membros a removerem em até 24 horas
contetdos apontados por usudrios como improprios, como discursos de 6dio e fake news. A empresa que ndo atender a
exigéncia pode ser multada em até 50 milhdes de euros (Marda & Milan, 2018).

Com o surgimento dessa nova ferramenta de comunicac¢do, o nosso poder legislativo apressou-se em criar uma lei
para disciplinar a forma de manifestacdo da opinido e pensamento na infernet, a fim de coibir a pratica de abusos praticados em
nome da vedagdo da censura. Em seu artigo 2°, a lei 12965/2014, conhecida como marco civil da internet, dispde-se que a
disciplina do uso da infernet no Brasil tem como fundamento o respeito a liberdade de expressdo; o reconhecimento da escala
mundial da rede; os direitos humanos, o desenvolvimento da personalidade e o exercicio da cidadania em meios digitais; a
pluralidade e a diversidade; a abertura e a colaborag@o; a livre iniciativa, a livre concorréncia ¢ a defesa do consumidor; ¢ a
finalidade social da rede (Brasil, 2014).

O artigo 3° dispde que o uso da internet no Brasil se pauta nos principios da garantia da liberdade de expressdo,
comunica¢do e manifestagdo de pensamento, nos termos da Constituicdo Federal; protecdo da privacidade; prote¢ao dos dados
pessoais, na forma da lei; preservagdo e garantia da neutralidade de rede; preservacdo da estabilidade, seguranga e
funcionalidade da rede, por meio de medidas técnicas compativeis com os padrdes internacionais e pelo estimulo ao uso de
boas praticas; responsabilizagdo dos agentes de acordo com suas atividades, nos termos da lei; preservagdo da natureza
participativa da rede e liberdade dos modelos de negdcios promovidos na internet, desde que ndo conflitem com os demais
principios estabelecidos nesta Lei (Brasil, 2014).

O artigo 7°, dispde ser assegurado aos usudrios, dentre outros, os direitos a inviolabilidade da intimidade e da vida
privada, sua prote¢do e indenizag¢do pelo dano material ou moral decorrente de sua violagdo; inviolabilidade e sigilo do fluxo
de suas comunicagdes pela internet, salvo por ordem judicial, na forma da lei; inviolabilidade e sigilo de suas comunicagdes
privadas armazenadas, salvo por ordem judicial (Brasil, 2014).

A lei, em seus dispositivos legais, dispde-se que o provedor de conexdo, em nome da liberdade de expressao e com o
fito de impedir a censura, somente sera responsabilizado civilmente pelos danos causados pelo contetido gerado por terceiros
se, ap6s ordem judicial especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu servigo e dentro do
prazo assinalado, tornar indisponivel o conteido apontado como infringente, ressalvadas as disposi¢des legais em contrario
(Brasil, 2014).

Tendo em vista tratar-se de ferramenta nova, nao ha, em nosso Pais, um conjunto de leis especificos para o combate
das fake news em rede social. Nao possuimos, em nossa legislagdo, de forma tipificada, a conduta de espalhar fake news, ou

seja, boatos, em redes sociais. Possuimos, contudo, em nosso ordenamento juridico, algumas ferramentas legais previstas antes
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da existéncia dessa nova forma de comunicacdo e que estdo sendo utilizadas como forma de combater as fake news
(Tomasevicius Filho, 2016). O artigo 41 da lei de contravengdes penais pune a conduta de quem provocar alarme, anunciando
desastre ou perigo inexistente, ou praticar qualquer ato capaz de produzir panico ou tumulto, culminando sanc¢do penal de
prisdo simples, de quinze dias a seis meses, ou multa, de duzentos mil réis a dois contos de réis (Brasil, 1941).

A aprovagdo de regras precisas ao combate das fake news, bem como a criagdo de um tipo penal proprio ou, ainda, a
adequacdo da legislagdo vigente, tornando mais efetiva ao combate a fake news na internet mostram-se necessarias, tendo em
vista que, na maioria das vezes, os crimes de divulgacdo e propagacdo de fake news, em um campo tdo amplo como a internet,
impossibilitam identificar todas as vitimas diretas da conduta criminosa, devendo pairar como sujeito passivo desses crimes a
sociedade, de uma forma geral.

Como mencionado, ¢ certo que a divulgacdo e propagacdo de fake news nas redes sociais podem ser feitas por pessoas
mal-intencionadas; por usudrios desinformados e, por vezes, por grandes grupos que financiam a divulgac¢do de contetidos
falsos para atingir interesses proprios, por meios de inteligéncia artificial e robds virtuais, por exemplo. Ademais, em que pese
toda a noticia falsa causa prejuizos imensuraveis a populagdo, é certo que aquelas na area da saide merecem maior atengao,
tendo em vista os reflexos maléficos a coletividade e a ciéncia, de uma forma geral. Exemplo disso foi visto, infelizmente, no
momento mais critico da pandemia.

Dai a necessidade de criagdo ou adequacdo de nossa legislacdo, tornando-a especifica as fake news em redes sociais,
na area da saude, com a responsabilizacdo dos agentes, ndo s6 pela divulgacdo e propagacdo de contetido falso, mas, também,
pelos reais danos causados aos bens juridicos, vida e integridade fisica da populagao.

O objetivo do presente estudo ¢ identificar caracteristicas e elaborar modelos que ajudem a compreender como se da a
propagagdo de fake news em redes sociais publicas, bem como, propor mecanismos habeis para a adequacdo de nossa
legislagdo para o efetivo combate de fake news na area médica em redes sociais, em protegdo a satide coletiva. Ainda objetiva-
se realizar pesquisas em redes sociais a fim de identificar possiveis associagdes entre compartilhamento e informagdes falsas. E
esperado que as informagdes aqui apresentadas possam contribuir para a proposi¢do de novos mecanismos legais para

regulamentar esse tema.

2. Metodologia

A parte experimental deste estudo foi composta de duas etapas. Na primeira etapa realizou-se uma pesquisa social
(aplicacao de um questionario sociocultural) em voluntérios, num estudo de natureza qualitativa e quantitativa (Pereira et al.,
2018) com uso de estatistica descritiva simples com classes de dados, graficos de pizza e valores de frequéncias relativas
porcentuais (Akamine & Yamamoto, 2009; Shitsuka et al., 2014). Realizou-se ainda analise das respostas para tentar
identificar padrdes que possam ter correspondéncia com o fato de um individuo publicar (ou ndo) fake news em redes sociais.
A segunda etapa avaliou a propagagdo de fake news e noticias reais em redes sociais virtuais por uma abordagem de teria de

redes complexas e teoria dos grafos. Na sequéncia sao apresentados detalhes dos procedimentos experimentais.

2.1 Aplicacio e analise de questionario sociocultural e analise fatorial

Essa etapa de pesquisa foi realizada através da aplicagdo de um questionario sociocultural com questdes objetivas e
descritivas. Trata-se de um formulario validado adaptado do trabalho de (Barbuio, 2025). Adicionalmente, foram inseridas
questdes abordando a frequéncia e o comportamento no uso da internet e o posicionamento dos entrevistados frente a noticias
supostamente indicadas como fake news. No total, o questionario foi composto de 24 questdes de multipla escolha, abordando
os seguintes itens: 1) Idade; 2) Sexo; 3) Estado Civil; 4) Area de Residéncia; 5) Etnia; 6) Escolaridade; 7) Atuagdo no Mercado

de Trabalho; 8) Fung¢do Profissional Desempenhada; 9) Participagdo em Programas Sociais; 10) Renda; 11) Habito de Leitura
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de Livros; 12) Habito de Leitura de Jornais; 13) Hébito de Leitura de Revistas; 14) Tipo de Revistas; 15) Habito de Assistir a
Filmes; 16) Ocupagdo do Tempo; 17) Rede de Acesso a Internet; 18) Habito de Utilizacdo da Internet; 19) Uso de Internet
para Leitura; 20) Uso de Internet para Lazer; 21) Uso de Internet para Informacgdes; 22) Habito de Compartilhamento de
Contetdo da Infernet; 23) Héabito de Checagem de Informacdes para Compartilhamento e; 24) Padrdo de compartilhamento de
noticias na Internet. Para avaliar o item 24, foram apresentadas dez noticias, sendo cinco falsas e cinco verdadeiras. Os
voluntérios da pesquisa tinham a opgdo de: 1) compartilhar; 2) ndo compartilhar ou 3) checar as noticias antes de compartilha-
las. Foi utilizada a ferramenta Google Forms para disponibilizar o questionario aos voluntarios da pesquisa.

O questiondrio foi submetido, avaliado ¢ aprovado pelo Comité de Etica em Pesquisa da Faculdade de Medicina de
Botucatu (CAAE: 49449221.5.0000.5411) e todos os voluntarios da pesquisa apresentaram Termo de Consentimento Livre e
Esclarecido (TCLE) de forma eletronica. O questionario foi enviado a individuos do municipio de Botucatu que aceitaram
participar como voluntarios da pesquisa. O niimero total de respostas obtidas (nimero amostral) foi de 206.

As respostas obtidas foram avaliadas utilizando Analise de Componentes Principais (PCA do termo em inglés
Principal Component Analysis), Analise de Correspondéncia Multipla (MCA do termo em inglés Multiple Correspondence
Analysis) e Analise Fatorial de Dados Mistos (FAMD do termo em inglés Factor Analysis of Mixed Data). Essas analises
foram conduzidas utilizando o sofiware R e a biblioteca FactoMineR (Lé et al., 2008). A PCA e a MCA sdo técnicas
exploratorias adequadas para grandes conjuntos de dados tem sido utilizadas com sucesso para analise de dados em diferentes
areas do conhecimento (Gasparini ef al., 2023; Luvizutto ef al., 2022; Nazario de Moraes ef al., 2019; Pitelli et al., 2025). Sua
aplicacdo resulta em representagdes graficas do conjunto de dados no mesmo plano fatorial (ao usar 2 componentes principais
ou dimensodes) ou no mesmo espaco (ao usar 3 componentes principais ou dimensdes). Essas técnicas permitem a inferéncia de
correspondéncia ou associagdo entre pontos de dados com base em distancias euclidianas dentro desses planos ou espacos,
resultando em agrupamentos (ou clusters) de informagdes correspondentes (atributos ou instancias) (Han et al., 2011). MCA ¢
aplicada exclusivamente a dados qualitativos ou categoricos, enquanto PCA ¢ aplicada exclusivamente a variaveis continuas.
Para conjuntos de dados contendo dados categéricos e continuos, a FAMD pode ser empregada (Witten et al., 2016). O
conjunto de dados também foi avaliado pelo algoritmo de aprendizado de maquina denominado J48 (arvore de decisdo), o qual
foi executado utilizando o software Weka (Witten et al., 2016). As performances dos modelos inferidos foram avaliadas
utilizando a métrica area sob a curva ROC (AUC do termo em inglés Area Under the Curve). As andlises multivariadas
tiveram como objetivo identificar padrdes dentre os atributos socioculturais que podem estar associados ao comportamento de

compartilhamento de fake news em redes sociais.

2.2 Teoria de grafos e de redes livres de escala aplicada ao estudo de propagacao de informacgoes em redes sociais

Redes livres de escala (conhecidas também pelo termo em inglés scale free networks) sdo um tipo de estrutura de rede
que segue uma distribuicdo de grau de poténcia, onde alguns poucos nos tém um nimero muito grande de conexdes (chamados
de hubs), enquanto a maioria dos nds possui poucas conexdes. Essa caracteristica contrasta com redes aleatorias ou redes
artificiais, nas quais esse padrdo ndo pode ser observado. O termo "livre de escala" refere-se ao fato de que a distribuigdo de
grau (a quantidade de conexdes de cada nd) permanece semelhante em diferentes escalas de tamanho da rede. O conceito foi
popularizado por Albert-Laszl6 Barabasi (Albert & Barabasi, 2002; Barabasi & Albert, 1999; Barabasi & Oltvai, 2004), o qual
observou que muitas redes complexas no mundo real, como a internet, redes biologicas e redes sociais, exibem esse padrao.
Essa caracteristica é extremamente importante para manuten¢do da coesdo e para a eficiéncia da transmissdo de informagdes
ou de outros recursos dentro da rede (Barabasi & Oltvai, 2004). Atualmente o conceito de redes livres de escala tem sido em
diversas areas do conhecimento, desde estudo de redes bioldgica até redes sociais (Fox Keller, 2005; Kumar et al., 2022;

Simdes et al., 2021; Wolf et al., 2021).
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De forma objetiva, o pardmetro denominado centralidade de intermediagdo, comumente chamado na area de BC pelo
termo em inglés betweenness centrality, ¢ uma medida usada em teoria de redes para quantificar a importancia de um né (ou
aresta) na transmissdo de informacdes dentro de uma rede. Em termos simples, a BC mede quantas vezes um n6 atua como
"ponte" em caminhos mais curtos entre outros nds da rede (Bloch et al., 2023). Em redes livre de escala, se um nd tiver uma
alta centralidade de intermediacdo, ele é responsavel por facilitar o fluxo de informagdes entre diferentes partes da rede, agindo
como um intermediario ou elo critico entre outros nés (Barthélemy, 2004). Matematicamente, a BC de um né ¢é calculada
considerando o nimero de caminhos mais curtos (geodésicos) que passam em uma rede (Barabasi & Oltvai, 2004), conforme
apresentado na Equacdo 1.

- G0, )
& CGJ)

n
BCy = ng(i,j) =
i#
(Eq. 1)

Para compreender a equagdo, considere o conjunto dos caminhos mais curtos, ou geodésicas, entre um par de vértices

(i,j) como sendo C(i,j). Entre eles, o nimero dos caminhos mais curtos que passam por um vértice k£ ¢ denotado por Ci(i,).

Dessa forma, a fragdo gi(i,/) pode ser interpretada como a representatividade do vértice & na relagdo social entre duas pessoas i

¢ j. Entdo o BC do vértice k ¢ definido como a soma acumulada de gi(i,j) sobre todos os pares ordenados para os quais existe
uma geodésica (Goh et al., 2002).

A teoria de Barabasi e a literatura da drea mostram que, ao modelar uma rede natural, o histograma do pardmetro BC

de todos os nds (no caso individuos) da rede deve obedecer a uma lei de poténcia (Equacgao 2), sendo que o coeficiente # da

equacdo que melhor ajusta essa lei de poténcia devem estar em um intervalo bem definido: 2<#<2,2 (Goh et al., 2002). Dessa

forma, o coeficiente n pode ser utilizado para classificar a rede como natural ou artificial.

Ppc(g)~g7" (Eq.2)

Considerando o contexto apresentado, neste estudo foi realizado um monitoramento de propagagdo de diversas
noticias (falsas e verdadeiras) em uma rede social publica. Para obter os dados de compartilhamento de informacdo na rede
social foi utilizado um algoritmo em linguagem Python e bibliotecas de Web Scraping, que basicamente permitem obter
conjuntos de dados, como identificadores de usuarios, em uma pagina html (Glez-Pefia et al., 2014). Desses dados foram
obtidas informagdes sobre compartilhamento de noticias, a partir das quais foi possivel determinar matrizes de adjacéncias e,
posteriormente, a inferéncia dos grafos que modelam a propagagdo de noticias.

Adicionalmente, foram realizados testes com conjuntos de dados disponiveis no repositorio publico SNAP da
Stanford University (Leskovec & Krevl, 2014), o qual contém varios conjuntos de dados com informagdes sobre o
compartilhamento de dados em redes sociais, sendo esses dados utilizados para validacdo do modelo para identificar redes

naturais/reais.

3. Resultados e Discussao
3.1 Analise descritiva das respostas ao questionario sociocultural

A aplicacao do questionario sociocultural buscou identificar e compreender possiveis caracteristicas mais comuns que
podem estar associadas ao fato de um individuo disseminar fake news em redes sociais. Na sequéncia é apresentada uma
analise descritiva de uma selecdo de respostas apresentadas, as quais foram consideradas relevantes para a argumentagao
utilizada neste estudo.

A Figura 1 apresenta uma sintese das respostas para a questdo “Qual sua escolaridade?”. Foram obtidas as seguintes

respostas: 0,5% considera-se com fundamental incompleto; 0,5% considera-se com fundamental completo; 1% considera-se
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com ensino médio incompleto; 14,1% considera-se com ensino médio completo; 25,2% consideram-se com ensino superior
incompleto; 34,5% consideram-se com ensino superior completo; 4,9% consideram-se com pods graduagdo incompleta; 19,4%
consideram-se com pds graduagdo completa. Desta forma, nota-se que o grau de escolaridade dos entrevistados € relativamente
alta se comparada a média nacional. Percebe-se na Figura 1 que mais de 34% dos 206 respondentes referem possuir ensino

superior completo, ao passo que 25% apresentam ensino superior incompleto.

Figura 1 - Representagdo grafica da distribuicdo das respostas para a pergunta “Qual sua escolaridade?”

Escolaridade dos voluntarios

Fundamental completo: 0.5%
Fundamental incompleto: 0.5%
Médio completo: 14.1%

Médio incompleto: 1.0%

Pés graduacao completa: 19.5%
Pés-graduacao incompleta: 4.9%
Superior completo: 34.1%
Superior incompleto: 25.4%

Fonte: Dados da Pesquisa (2025).

Ja a Figura 2 aborda as respostas apresentadas da faixa de renda bruta familiar dos entrevistados, apresentando os
seguintes resultados: 5,9% enquadra sua renda bruta mensal menor que um salario minimo mensal; 14,8% enquadra sua renda
bruta mensal igual um salario minimo mensal; 35,5% enquadra sua renda bruta mensal de um a trés salarios minimos mensal;
17,2% enquadra sua renda bruta mensal de trés a cinco salarios minimos mensal; 14,8% enquadra sua renda bruta mensal de
cinco a sete salarios minimos mensal; 3% enquadra sua renda bruta mensal de sete a nove salarios minimos mensal; 3,4%
enquadra sua renda bruta mensal de nove a dez salarios minimos mensal; 5,4% enquadra sua renda bruta mensal acima de dez
salarios minimos mensal. Portanto, nota-se que a maior parte dos entrevistados se enquadra entre 1 e 7 salarios minimos,
demonstrando que o grupo de entrevistados ndo ¢ apenas de baixa renda.

A questdo subsequente versa sobre a finalidade de uso da internet pelos entrevistados, a fim de identificar se a mesma
¢ utilizada para educagdo e aprendizado, através de pesquisas, educacdo a distdncia, entre outras formas de conhecimento.
Apenas 4,4% dos participantes da pesquisa ndo utilizam a internet para fins educacionais, 0 que nos mostra que a internet é

meio de conhecimento para muitos entrevistados (Figura 3).
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Figura 2 - Representacdo grafica da distribuicdo das respostas para a pergunta “Em que faixa melhor se enquadra sua renda

bruta mensal (sem descontos)?”

Renda Familiar dos voluntarios

Acima de dez salarios minimos: 5.4%

De cinco até sete salarios: 14.9%

De nove a dez saldrios: 3.5%

De sete a nove salarios: 3.0%

De trés a cinco salarios: 17.3%

De um salério até trés salarios: 35.1%
Menor que um salario minimo mensal: 5.9%
Um salério minimo mensal: 14.9%

Fonte: Dados da Pesquisa (2025).

Figura 3 - Representagdo grafica da distribuigdo das respostas para a pergunta “Vocé utiliza a internet para educagido e

aprendizado?”.

Uso da internet para educacao e aprendizado

B N3o: 4.4%
e Sim: 95.6%

Fonte: Dados da Pesquisa (2025).

Outra questdo abordou o compartilhamento de informagdes pela internet, pois € esse compartilhamento que, muitas
vezes, esta associado ao compartilhamento de fake news. O que ficou claro, com essa questdo foi que quase 90% dos
participantes da pesquisa, compartilham ou ja compartilharam informagdes recebidas por meio da infernet, o que mostra uma

possivel proliferacdo de informagdes falsas. Seguem abaixo os resultados dados a essa questio (Figura 4).
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Figura 4 - Representacdo grafica da distribuicdo das respostas para a pergunta “Vocé costuma compartilhar informagdes

recebidas por meio da internet?”.

Habito de compartilhar informacdes na internet

Bl As vezes: 54.4%
e Nao: 10.7%
m Sim: 35.0%

Fonte: Dados da Pesquisa (2025).

Diante das respostas apresentadas, foi buscado conhecer/explorar a respeito da vivéncia que os entrevistados t€ém em
relacdo as fake news. Para isso foi avaliado quanto ao conhecimento do significado desse termo e a possivel deteccdo de
informagoes falsas pela internet. Em relagdo a questdo apresentada na Figura 5, a quase totalidade das respostas (99%)
sinalizou que sabia o que era uma fake news. O conhecimento a respeito do seu significado ¢ muito importante, sobretudo em

nosso tempo.

Figura S - Representagdo grafica da distribuigcdo das respostas para a pergunta “Vocé sabe o que ¢ fake news?”

Conhecimento sobre fake news

mm Nao: 1.0%
e Sim: 99.0%

Fonte: Dados da Pesquisa (2025).

Mantendo o questionamento a respeito das fake news, a questdo disposta na Figura 6 inquiriu se o respondente ja
havia detectado uma noticia falsa na internet. De forma quase totalitaria, a Figura 6 mostra que 97,6% das 206 respostas
indicaram que o respondente ja havia detectado uma noticia falsa circulando na rede mundial de computadores. Importante
notar que quase 100% dos participantes da pesquisa ja detectaram uma noticia falsa e possuem conhecimento acerca de fake

news.
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Figura 6 - Representagdo grafica da distribuicdo das respostas para a pergunta “Ja detectou uma fake news na internet?”.

Identificacdao de fake news

B Nao: 2.4%
B Sim: 97.6%

Fonte: Dados da Pesquisa (2025).

Algumas das questdes acima mencionadas se tratam das perguntas abaixo:

Em uma segunda etapa da pesquisa, conforme descrito na metodologia, foram apresentadas noticias verdadeiras e
falsas para identificar a possibilidade de compartilhamento pelos usudrios da internet dessas informagdes. Um exemplo de uma
noticia falsa apresentada ¢ a seguinte: “Pergunta 03: A epidemia do novo coronavirus comegou em dezembro de 2019 na China
mais especificamente na cidade de Wuhan, e até o momento continua a assustar muita gente em diversos paises do mundo
todo, seus sintomas no corpo humano sdo bem parecidos com o da gripe, como tosse, coriza, dor ou irrita¢do na garganta,
espirros, dor de cabega e até mesmo febre. Contudo, a pessoa sem saber com que doenga estd, acaba tomando a vacina da gripe
e consequentemente aumenta o risco de adoecer pelo coronavirus, pelo simples motivo de coexistir dois tipos de virus no corpo
do individuo.”. As respostas apresentadas pelos voluntarios da pesquisa sobre o possivel compartilhamento dessa informagéo
sdo apresentadas na Figura 7.

Esta questdo foi respondida por 204 (duzentos e quatro) entrevistados, apresentando os seguintes resultados: 72,1%
apresentaram como resposta o ndo compartilhamento da informagao, 23% disseram que a compartilhariam, enquanto 4,9%,
antes de a compartilhar, verificaria a fonte da noticia.

O questionario apresentou também noticias veridicas sobre o mesmo tema, como exemplo: “Pergunta 10: O
coronavirus (COVID-19) é uma doenga infecciosa que ¢ causada pelo virus SARS-CoV-2, esse virus, no organismo humano,
causa alguns sintomas, como febre, tosse, cansago, perda de paladar ou olfato, dores de garganta, dor de cabega, dores e
desconforto. A infec¢do pode ocorrer quando a pessoa inala o virus, trazendo para o organismo a doenca. Entretanto, cientistas
chegaram a conclusdo que a origem do virus ocorreu em na cidade de Wuhan, na China e ainda ha uma possibilidade em que a
evolugdo natural teria transmitido esse virus que habita o morcego para os seres humanos, pois os primeiros casos apresentados
pelo virus em organismos humanos eram fregueses e vendedores do mercado de frutos do mar de Huanan, que é um ponto
tradicional do comércio de carne de animais selvagens, incluindo animais vivos.”. Esta questdo foi respondida por 204
(duzentos e quatro) entrevistados, apresentando os resultados apresentados na Figura 8. A essa questfo, nota-se um maior
compartilhamento sem checagem da fonte, totalizando um percentual de 39,2% das respostas, enquanto 56,9% n@o
compartilhariam a noticia e 3,9% apresentaram outra resposta como a checagem da veracidade anterior ao compartilhamento

ou ainda a possivel especulaggo a respeito da origem do virus, entre outras.
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Figura 7 - Representagdo grafica da distribuicdo das respostas para a Pergunta 3 descrita previamente.

Pergunta 03 - Fake news

B Compartilho: 23.4%
. Nao Compartilho: 73.6%
B Nao compartilho até checar a informacgéo: 3.0%

Fonte: Dados da Pesquisa (2025).

Figura 8 - Representagdo grafica da distribuigdo das respostas para a Pergunta 10 descrita previamente.

Pergunta 10 - Noticia Verdadeira

W Compartilho: 39.6%
B Nao compartilho: 58.9%
mmm Nao compartilho até checar a informacao: 1.5%

Fonte: Dados da Pesquisa (2025).

3.2 Analise multivariada fatorial e anilise de aprendizado de maquina das respostas ao questionario sociocultural

Em complemento as analises descritivas, as analises multivariadas mostraram que o fato de que um individuo
compartilhar fake news nao tem correspondéncia, ou associagdo, com fatores socioculturais. Na Figura 9 € apresentado o mapa
fatorial da MCA. Para a interpretagdo desse grafico é importante salientar que textos (descritores) mais proximos no plano
fatorial indicam informagdes com maior correspondéncia. Adicionalmente, descritores proximos a origem do plano fatorial (ou
seja, ao ponto [0,0]) possuem baixa significancia estatistica para discrimina¢do dos dados. Baseado nesses conceitos € possivel
afirmar que o fato do individuo compartilhar ou nio fake news (descritores destacados em azul na Figura 9) possui baixa
correspondéncia com os demais fatores avaliados na pesquisa, pois esses termos se encontram muito proéximos ao centro do
plano fatorial. Avaliando ainda esses resultados nota-se que o lado direito do plano concentra as respostas do grupo de menor
escolaridade e o lado esquerdo as respostas do grupo de maior grau de escolaridade. Percebe-se também que o grupo de menor

escolaridade ndo utiliza a infernet para pesquisas, nao 1€ noticias na internet ¢ ndo tem conhecimento do que ¢ fake news. No
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entanto, o lado esquerdo do grafico mostra que o grupo de maior escolaridade apresenta descritores que indicam mais uso de

internet, um poder aquisitivo mais elevado e mais acesso a informagao.

Figura 9 - Mapa fatorial obtido pela MCA aplicada sobre as respostas do questionario.
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Fonte: Dados da Pesquisa (2025).

Os resultados das andlises de aprendizado de maquina mostram informag¢des congruentes e complementares a MCA.
Para essa andlise, o fato de um individuo compartilhar ou no fake news foi utilizado como classe e as demais informagdes do
questionario foram utilizadas como atributos. A Figura 10(A) mostra a arvore de decisdo resultante dessa analise, revelando
que o fato de uma pessoa compartilhar fake news tem maior associacdo ao simples fato do voluntario da pesquisa ter o habito
de compartilhar informagdes na internet em seu cotidiano. Esse modelo inferido tem AUC = 0,76, o que indica se tratar de um
bom modelo para descrigdo dos dados. Adicionalmente, a Figura 10(B) mostra um modelo gerado excluindo o atributo
“COMPARTILHA INFORMACOES NA INTERNET”. Retirando esse atributo o melhor modelo inferido possui AUC = 0,55,
o que indica um modelo incapaz de classificar atributos associados ao fato de um voluntario compartilhar (ou nao
compartilhar) fake news (modelo aleatdrio). De fato, avaliando a arvore de decisdo da Figura 10(B) nota-se que os atributos

selecionados dificilmente teriam relagdo com o habito/comportamento de compartilhar (ou ndo compartilhar) fake news.
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Figura 10 - Arvores de decisio geradas pelo algoritmo de aprendizado de maquina. Em (A) todos os atributos da pesquisa
foram utilizados para inferéncia do modelo. Em (B) foi excluido o atributo “COMPARTILHA INFORMACOES NA
INTERNET”.

Arvore de Decisao:
(A) Avaliacao considerando todos os atributos

(COMPARTILHA INFORMACOES NA INTERNET?J

sl AO
COMPARTILHA FAKE COMPARTILHA FAKE
NEWS: SIM NEWS: NAO
(AUC = 0,76)

Arvore de Decisio: )
(B) Retirando o atributo ‘COMPARTILHA INFORMAGOES NA INTERNET’

( VE FILMES? ]
AS VEZES NAO SEMPRE
m COMPARTILHA FAKE COMPARTILHA FAKE
NEWS: NAO NEWS: NAO
FEMININO MASCULINO
COMPARTILHA FAKE COMPARTILH{_\ FAKE
NEWS: SIM NEWS: NAO
(AUC = 0,55)

Fonte: Dados da Pesquisa (2025).

Avaliando esses resultados de maneira mais ampla, nota-se que pessoas de diferentes agrupamentos sociais-culturais
podem compartilhar fake news. Em outras palavras, na amostra avaliada, observa-se que o fato de um individuo compartilhar
(ou ndo compartilhar) fake news ndo pode ser atribuido a fatores socioculturais. Contudo, os resultados ddo a entender que o
compartilhamento de fake news parece estar mais associado ao fato dos individuos fazerem mais uso da internet e/ou ter o
habito de compartilhar informag¢des em redes sociais. Esse resultado é importante porque indica que agdes de formagdo,
orientagdo ou conscientizacdo da populagdo pode ser inefetiva, uma vez que o compartilhamento de fake news pode estar
associado a posicionamentos politicos (e ndo fatores socioculturais). Isso mostra a relevancia de se criar mecanismos para
responsabilizag¢do penal dos agentes que compartilham informagoes falsas na internet.

O estudo sobre fake news elaborado por Mendonga et al. (2022) assinala uma forte correlagdo entre mentiras e a
politica contemporanea, notadamente em nosso pais. O derramamento de noticias politicas falsas aumenta a desinformagao
politica e é provocada por adversarios politicos, que muitas vezes se consideram inimigos; e as fake news podem ocasionar
consequéncias catastroficas para a sobrevivéncia da democracia (Mendonga et al., 2022). Recuero e Gruzd (2019) salientaram
que a circulagdo ilimitada de noticias politicas falsas ¢ decorrente de agdes de individuos que pertencem a algum nucleo
ideologico. Essas noticias sdo criadas com o intuito de espalhar percepgdes falsas e, consequentemente, influenciar o resultado
dos processos eleitorais (Recuero & Gruzd, 2019).

De acordo com o artigo de Ferreira ef al. (2021), os meios eletronicos de comunicagdo deram voz e vez a uma parcela
da populagdo que anteriormente se posicionava de maneira passiva frente as informagdes recebidas, situando-se simplesmente
como espectadores. Com a popularizagdo das midias sociais e jornais eletronicos, essa parcela da populagdo se transformou em
disseminadores e produtores de conteudo (Ferreira et al., 2021). Assim, nesse cendrio, € cada vez mais urgente saber distinguir

o falso do verdadeiro, o que ¢ realmente cientifico do que ndo passa de mera opinido pessoal. Além disso, considerando-se o
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recorte social, as fake news podem afetar quase todos os nichos sociais e, dependendo no nivel de instrucdo e repertorio
sociocultural, cada nivel pode ser impactado de forma diversa pelas inimeras plataformas, as quais refletem o publico

especifico que a usufrui (Almeida, 2010).

3.3 Teoria de grafos e de redes livres de escala aplicada ao estudo de propagacio de informacdes em redes sociais

Os resultados prévios indicam a relevancia das midias eletronicas e redes sociais na propagagdo de noticias. Nesse
contexto, ¢ de extrema importancia compreender de forma sistematica como a propagacao de noticias ocorre em redes sociais,
assim como identificar pardmetros que permitam diferenciar caracteristicas de propagacdo de noticias reais e fake news. Os
resultados apresentados na sequéncia mostram os padrdes de propagacdo de duas noticias (uma real e uma falsa) em uma rede
social publica. Aqui vale salientar que a identificacdo e o rastreamento de fake news em redes sociais se caracterizaram como
uma das principais dificuldades para execu¢do do presente trabalho, pois grande parte das plataformas ja possuem sistemas
para bloquear compartilhamento de fake news publicadas na rede. Dessa forma, a obtengdo dos dados teve que ser feita de
forma agil.

A Figura 11 apresenta o grafo para uma rede de compartilhamento de uma noticia falsa (Figura 11(A)) e para uma
noticia verdadeira (Figura 11(B)). Através da representagdo visual dos grafos ja ¢ possivel observar caracteristicas topoldgicas

bastante distintas para as redes de compartilhamento/interagdo para as redes.

Figura 11 - Grafos para: (A) uma rede de propagacao de fake news; (B) uma rede de propagacio de uma informagao real.

(A) Grafo - fake news (B) Grafo - informagao real

Fonte: Dados da Pesquisa (2025).

A rede de uma noticia verdadeira (Figura 11(B)) se caracteriza como uma rede livre de escala (popularmente chamada
pelo termo em inglés scale-free network). Nessa rede a maioria dos nos possui um niimero relativamente pequeno de conexdes
(grau baixo), enquanto poucos nos, denominados hubs, t€m um grau de conectividade excepcionalmente alto. Esses hubs
desempenham um papel central na estrutura da rede, conectando diferentes partes e garantindo sua robustez. Essa distribuicao
heterogénea de graus ¢ resultado de processos como o crescimento da rede e o mecanismo de "ligagdo preferencial”
(preferential attachment), onde novos noés tendem a se conectar aos ja existentes com maior grau. Essa topologia confere as
redes livres de escala uma combinagdo Unica de resiliéncia frente a falhas aleatorias e vulnerabilidade a ataques direcionados,

sendo amplamente observada em redes bioldgicas, sociais e tecnologicas. No caso do grafo das fake news (Figura 11(A)),
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percebe-se uma topologia diferente, onde ha poucas conexdes entre os nés de diferentes clusters, o que identifica um processo
ndo convencional de relacionamento entre os nods da rede. Os hubs também sdo muito mais conectados (maior grau de

conectividade) que os Aubs de uma rede livre de escala.

Figura 12 - Ajuste da distribuicdo do pardmetro betweenness centrality (BC) para os grafos de: (A) uma rede de propagagéo

de fake news; (B) uma rede de propagagdo de uma informacao real.
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Fonte: Dados da Pesquisa (2025).

A topologia dessas redes pode ser utilizada para identificar e caracterizar métodos artificiais de propagagdo de noticias
em redes sociais. Nas redes sociais naturais, os usuarios interagem organicamente, ¢ a propagacgdo de informagdes depende de
fatores como interesses comuns, popularidade de usuarios (hubs) e a relevancia do contetido (Arnaboldi et al., 2017). O fluxo
de informagdes segue padrdes observaveis de conexdes, normalmente regulados pela confianca e influéncia entre os
participantes (Arnaboldi et al., 2017). Por outro lado, em redes impulsionadas por robds, a disseminag¢do de informagdes ¢é
artificialmente manipulada por contas automatizadas (bots), que simulam interagdes humanas. Esses bots sdo programados
para compartilhar contetido rapidamente e em grande escala, muitas vezes com o objetivo de manipular a percepgdo publica
(Wilson et al., 2012). O comportamento dos bots distorce o padrdo natural de disseminagdo, criando picos artificiais de
engajamento que ndo refletem a dindmica social organica. Diferente das redes naturais, nas quais a influéncia ¢ centralizada
nos hubs, redes de bots podem criar ilusdes de consenso ou relevancia, prejudicando a autenticidade das interagdes (Majeed &
Rauf, 2020). Existe ainda a possibilidade de impulsionamento de noticias mediante pagamento/antincio as plataformas. Em
ambos os casos, fica configurada a interferéncia humana com o objetivo claro de aumentar o alcance/propagacdo da
informacao na rede social.

Uma caracteristica diferencial de uma rede livre de escala € que a distribui¢do do grau de conectividade dos nés pode
ser ajustada por uma lei de poténcia (Barabasi & Oltvai, 2004). Contudo, um estudo recente mostrou que a distribuicdo do

pardmetro betweenness centrality, descrito na metodologia, ¢ uma medida mais eficiente para avaliar se uma rede pode ser
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classificada como uma rede livre de escala ou ndo (Goh et al., 2002). Para uma rede ser classificada como livre de escala, o
coeficiente # (apresentado na Equacdo 2) deve estar em um intervalo bem definido: 2<#<2,2 (Goh et al., 2002). A Figura 12
mostra que para a rede real modelada neste estudo n = 2,20, enquanto para a rede artificial # = 3,72. Esse resultado ¢
consistente com os pressupostos tedricos discutidos aqui, de forma que esse coeficiente pode ser utilizado de forma objetiva

para classificar a rede como natural ou artificial.

4. Conclusao

A liberdade de expressdo ¢ de informagdo, intrinseca de um pais democratico de direito ¢ assegurada em nossa
Constituicdo Federal, deve ser pautada por limites legais, que evitem que bens juridicos relevantes, como a satde publica,
venham a ser expostos a riscos. Com o avango da tecnologia e a sua popularizacdo, o direito a livre manifestagdo do
pensamento, da liberdade de opinido e de expressdo vem sendo cada mais exercitado pela populacdo, em carater mundial,
necessitando de legislacdes especificas que regulamentem e responsabilizem os usuarios que excedam seus direitos, causando
prejuizos a terceiros.

Os estudos realizados ao longo do trabalho mostram uma tendéncia de que o fato de o individuo compartilhar fake
news ndo tem correspondéncia, ou associagdo, com fatores socioculturais. Em outras palavras, pessoas de diferentes camadas
socioculturais podem compartilhar fake news. Isso pode indicar que as fake news podem ser propagadas por atitudes dolosas,
quer sejam, intencionais, por meio de manipulagdo de contetidos, dai a maior necessidade em adequarmos a nossa legislagdo,
buscando torna-la mais eficaz ao combate de fake news em redes sociais.

Em que pese a existéncia, em nosso ordenamento juridico, de algumas ferramentas legais previstas antes da existéncia
dessa nova forma de comunicacdo e que estdo sendo utilizadas como forma de combater as fake news, é certo que elas ndo se
mostram habeis a coibir as condutas gravosas ocorridas no mundo virtual.

Nesse contexto, os resultados mostram que o coeficiente 1 da equagdo de ajuste da distribuicdo do pardmetro
betweenness centrality por uma lei de poténcia pode ser utilizado para avaliar se uma rede pode ser classificada como uma rede
livre de escala (natural) ou uma rede artificial. Essa analise pode ser utilizada para individualiza¢do de condutas e penas, a fim
de punir, de forma mais severa, aqueles que, de forma intencional, artificial e direcionada, utilizam da internet, para

propagarem fake news.
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